Alan Cérdoba | alan.cordoba@gmail.com | linkedin.com/in/alancordoba | alancordoba.ar

Profesional con mas de 15 afos de experiencia en administracion de sistemas y entornos criticos,
evolucionando hacia roles de SRE.

Experiencia en gestion de infraestructuras AWS, Azure y OCI. Disefio y operacion de pipelines CI/CD
con GitLab, Jenkins y ArgoCD, integrando controles de calidad y seguridad.

Trabajo con contenedores y Kubernetes (OpenShift, Rancher), aplicando hardening, RBAC y politicas
para entornos escalables y seguros. Como diferencial, aporto un fuerte background en ciberseguridad.

Mi fortaleza es combinar la operacion técnica con la vision de seguridad, asegurando infraestructuras
estables, automatizadas y alineadas a las necesidades del negocio.

Tecnologias & Herramientas

Cloud/IAM/Seguridad: AWS (IAM, GuardDuty, Security Hub, Config, Inspector, SSO, Organizations),
Azure AD (Conditional Access, Identity Protection), Oracle OCI (VCN, Subnets, IAM, WAF), HashiCorp
Vault, CyberArk PAM, CertManager

DevSecOps & CI/CD: GitLab CI/CD, Jenkins, ArgoCD, Kaniko, Harbor Registry, Terraform, Ansible,
Puppet, RunDeck

Contenedores & Orquestacion: Docker, Kubernetes (EKS, OpenShift, Rancher), Helm, Docker
Compose, Docker Swarm

Vulnerabilidades & SBOM: Tenable, Trivy, Syft, DependencyTrack, CycloneDX, SonarQube
Monitoreo & Observabilidad: Prometheus, Grafana, ELK Stack, InfluxDB, Sensu, Graphite

Redes & Firewall: Fortinet (FortiGate, FortiAnalyzer, FortiWeb, FortiMail), PacketFence NAC, 802.1x
WLAN, WAF, AP| Gateway 3scale/Kong, HAProxy, Nginx, Varnish, Traefik

Sistemas & Bases de Datos: Linux, Windows Server, PostgreSQL, MySQL, SQL Server
Frameworks & Normativas: CIS, NIST 800-53, ISO 27001, OWASP, MITRE ATT&CK

Experiencia Profesional

Consultor Independiente - 03/2024 — Actualidad

e Disefo e implementacion de soluciones en entornos multi-cloud (AWS, Azure, OCI), combinando
arquitectura cloud y practicas DevSecOps.

e Definicion de estrategias de seguridad basadas en CIS y NIST desde la fase de disefio.

e Automatizacién de pipelines CI/CD con enfoque en seguridad continua, incluyendo pruebas de
cddigo y gestion de vulnerabilidades.

e Gestion de identidades y accesos, con integracion de monitoreo y observabilidad para garantizar
visibilidad de riesgos y performance en tiempo real.

e Acompafiamiento a organizaciones en su transicion hacia infraestructuras seguras, automatizadas
y escalables.



BTR Consulting — Cuenta Banco Comafi - Arquitecto de Ciberseguridad & DevSecOps 01/2021 —
03/2024

Cloud & IAM: Gestion integral de infraestructuras en AWS (Organizations, SSO, Config, Inspector,
IAM, Security Hub, GuardDuty, Firewall Manager, Audit, WAF, API Gateway, EKS, ECS) y Azure
AD (ldentity Protection, IAM), aplicando gobierno, control de accesos y seguridad en entornos
hibridos

DevSecOps & CI/CD: Disefio y operacién de pipelines con GitLab CI/CD, Jenkins, ArgoCD y
Kaniko; gestion de imagenes en Harbor Registry.

Contenedores & Orquestacion: Hardening y administracion de entornos de contenedores con
Docker y Kubernetes (OpenShift, Rancher), aplicando politicas de seguridad y buenas practicas
para asegurar despliegues

Vulnerabilidades & SBOM: Analisis (DependencyTrack, DependencyCheck, Trivy, Snyk), SBOM
con CycloneDX, SAST (SonarQube) y DAST (OWASP ZAP).

Secrets & Certificados: Gestion de secretos con HashiCorp Vault y automatizacion del ciclo de
certificados digitales con cert-manager, reduciendo tiempos de emision y renovacion, minimizando
riesgos por expiraciones y asegurando trazabilidad completa.

APl & SSO: Gestion de APIs con Red Hat 3Scale y administracion de identidades con Red Hat
SSO (Keycloak), integrando SAML, OpenlID Connect y EntralD para accesos federados y seguros
en entornos corporativos.

Endpoint & PAM: Proteccion de endpoints con CrowdStrikeEDR y control de accesos privilegiados
mediante CyberArk PAM, reduciendo riesgos de intrusion.

Microsoft & TrendMicro: Proteccion avanzada de identidades y correo electrénico con Microsoft
Defender for Office 365 & ldentity, junto con TrendMicro Cloud App Security y Email Security,
fortaleciendo la deteccion y prevencion de amenazas.

Superintendencia de Servicios de Salud - Lider Técnico de Ciberseguridad 07/2018 - 12/2020

Coordinacion de equipos técnicos y gestion de objetivos, priorizando tareas por impacto y
facilitando la colaboracion entre areas para cumplir con los plazos y metas de seguridad
Administracion avanzada de productos Fortinet (FortiGate, FortiManager, FortiAnalyzer, FortiMail
y FortiWeb), incluyendo gestion de politicas UTM, IPS/IDS, SSL inspection, control de aplicaciones,
proteccion de correo electronico y balanceo de servicios web, con orquestacion y monitoreo
centralizado.

PacketFence NAC y seguridad 802.1x en Wi-Fi, protegiendo 500+ dispositivos.

Patch Management con Red Hat Satellite para servidore. Automatizacion y configuracion con
Ansible y Puppet.

Awarnesss/Formacion y Concientizacion: Programa de seguridad para 1500 empleados,
reduciendo phishing interno un 40%.



Artear S.A. - Sysadmin & SRE 07/2017 - 07/2018

C1/CD & Monitoreo: Disefio y operacion de pipelines CI/CD en Jenkins, con integracion de pruebas
y despliegues automatizados. Implementacion de monitoreo y observabilidad mediante
Prometheus, ELK, Grafana, optimizando la deteccion temprana de fallos y la performance de
servicios.

Administracion y operacion de servidores Linux y Windows en entornos productivos, incluyendo
gestion de parches, monitoreo de servicios, alta disponibilidad y resolucion de incidentes criticos.
Administracion avanzada de infraestructura en AWS, incluyendo provision y tuning de instancias
EC2/ECS, gestion de S3 y RDS con politicas de seguridad y replicacion, disefio de VPCs con
subnets, NAT, Route 53 y Direct Connect, CloudFront y ACM para TLS, y monitoreo/alertas
centralizadas en CloudWatch

Contenedores & Orquestacion: Docker Swarm, Terraform.

Superintendencia de Servicios de Salud - Sysadmin Senior 01/2014 - 06/2017

Administracion de 600+ servidores Linux/Windows.

Storage/ DB: Administracion de clusteres PostgreSQL y MariaDB con alta disponibilidad y
replicacion, asegurando continuidad de servicio y rendimiento. Gestidon de almacenamiento
distribuido con GlusterFS, optimizando escalabilidad y resiliencia en entornos productivos
Virtualizacién Administracion y mantenimiento de entornos virtualizados con VMware vCenter y
ESXi, asegurando la disponibilidad, rendimiento y escalabilidad de la infraestructura. Experiencia
en proyectos de actualizacién y migracién de VMware vSphere.,

Backups: Administracion de backups con Bacula, gestionando politicas, monitoreo y restauracion
de datos criticos. Experiencia en implementacién y optimizacion de estrategias de respaldo,
garantizando continuidad operativa y recuperacion eficiente ante incidentes

Parches & Despliegues: Administracion de Red Hat Satellite para servidores y despliegues
automaticos, logrando reduccion del 80% en tiempos de provision. Experiencia en automatizacion
y configuracién con Ansible y Puppet.

Experiencia Adicional:

Sprayette S.A Sysadmin / DevOps
DataFactory IT Operations Lead

Terra Network S.A SR Sysadmin

Thales Information System SSR Sysadmin

Telecom S.A Security Analyst

Red Intercable Digital NOC | Sysadmin

Cisco LATAM Network Technical Support

Banco Rio Technical Support



Formacion Académica

o Diplomatura en Ciberseguridad, UTN
o Diplomatura en Ciberseguridad, Universidad de Palermo

Cursos y Certificaciones

Microsoft Azure Fundamentals (AZ-900)

AWS Solutions Architect Training

OCI Oracle Cloud Infrastructure Foundations Training
RH254 Red Hat System Administrator

RH300 Red Hat Certified Engineer (RHCE)

DO467 Red Hat Certified Specialist in Ansible Automation
RH403 Red Hat Satellite Training

DO180 & DO280 Red Hat OpenShift Training
CrowdStrike Falcon Administrator / IR / Threat Hunter
Fortinet NSE 4/5/6 Training

VMWare VCP4

Cisco CCNA v3

MS AD Kill Chain Attack & Defense

LPIC-1/2

Idiomas
Espaniol: Nativo | Inglés: Intermedio



